PR W LELS

ANGEBOTE

phyKNoOX®

> Security ist ein kontinuierlicher Prozess, der ihr Projekt von der Entwicklung bis zum End
of Life in jeder sich veranderten Phase begleitet. Ausgangspunkt hierfiir ist
unsere langjahrige Erfahrung in der Modulentwicklung und zu den unterschiedlichsten
Sicherheitsanforderungen unserer Kundenprojekte.

Nutzen Sie unsere Expertise, um schneller und giinstiger an lhr Ziel zu kommen.
Sehen Sie Security als Chance, um sich vom Wetthewerb abzuheben.

Smarter. Faster. Easier.
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Unsere phyKNOX®-Angebote fiir verschiedene Securitylevel

Die nachstehende Tabelle gibt einen Uberblick tiber die ver-

S C h u t Z VO n S Ste m e n flgbaren Sicherheitspakete. Die Pakete wurden nach um-

y fangreichen Erfahrungen entwickelt und decken eine grofie
............................................................................................................................................................................. . Anzahl typischer Anwendungsszenarien ab. Bei der Zusam-  WIR HABEN VIER SECURITY-ANGEBOTE GESCHNURT

menstellung der Angebote haben wir darauf geachtet, dass

Es gibt viele Griinde, warum Sie sich um den Schutz lhres  lhre Systeme kdnnen davon profitieren durch: maoglichst viel Funktionalitat nutzbar ist, dass die Angebote  Unser Basic-Angebot ist kostenlos, Sie kdnnen mit unserer
Systems zu Beginn der Entwicklung kimmern sollten. Zu  + Sichere Datenerfassung und -iibertragung ein hohes Mal an Sicherheit bieten, dass die Mdglichkeit  Hardware alle Vorleistungen nutzen. Im Advanced-Angebot
diesen Griinden gehoren Projektrisiko, Angriffsrisiko, Mark-  + Know-How-Schutz und Datensicherheit auf dem Gerat besteht, Systeme langfristig zu warten, dass ein Angebotin-  zeigen wir, wie wir individuell helfen kénnen, ein hoheres
teinflihrungszeit, Kosteneinsparungen, Konzentration auf + Verschlisselte personliche Daten und gesicherte Verbin- dividuell zusammengestellt werden kann und dass Sie eine Maly an Sicherheit zu erreichen. Das Maintained-Angebot
das eigene Fachwissen, Schutz vor Erpressung oder ande- dung zu Servern (im Internet) optimale fachliche Unterstiitzung in Form von technischer  zeigt, wie lhr System Uber einen langeren Zeitraum sicher
rem Missbrauch usw. + Absicherung gegen Geratemanipulation und -missbrauch Hilfe bei Projekten erhalten. Wichtig ist dabei die klare Struk-  gehalten werden kann.
+ Erflllung gesetzlicher Anforderungen — Compliance turierung zwischen fertigen Komponenten und kundenspe-

Was kann geschiitzt werden: Wissen, Image, geldwerte Da- zifischen Anpassungen, die immer zu Kosten fiihren.
ten, geheime Daten sowie die Erfiillung rechtlicher Anforde-
rungen.

,Wissen was wichtig und VR SECURITY Basic Advanced Maintained Individual

fur Ihr Produkt erforderlich ist" (.\ a PACKAGES PRE Configured Min professionaller Gateto gepfiegte e Bedrtnisse

9

« im Paketpreis enthalten
« technischer Support ~» -~
« rechtliche Unterstiitzung (‘} Software Lifecycle Management “) Zyklische BSP-Pflege frei wahlbar

« Pentesting support

e S R, Zykdischer CVE-Scan frei wahibar
i i “ i U Geréteinitialisierung q a n A
,Sicherheit erhalten' [ J .‘ (/Ife\:fﬁ;fl;:tizah::gl:/renrauen" aj e T aj inklusive ﬁj inklusive wahlbar mit / ohne
. Pr.ufu.ng auf Sicherheitslticken \ Consulting / Support / )
+ Mitteilung und Bewertung * Public Key Infrastructure _ " e ~. ~
. iatchlen d?r I;AUC#?” ‘7 -gecure gtoot O 3:’;‘;:;1‘:’:2%*;‘;;;““" % * Update-Basic “ Update-Advanced %; ¥ Update-Advanced /o E!RAU[ M
+ Kernelconfig Auflosung e « Secure Storage :
+ Handlungsempfehlungen Q 4 - p + Network and Intrusion
N * protection = SECURIphy-Basic SECURIphy-Advanced SECURIphy-Maintained
Common Vulnerabilities SECURIphy-Distro - Access previleges &‘7 SECURIphy-Distro /&‘7 Alle Linux-Securitytools &0 Mit professionellr A&O Alle Linux-Securitytools frei wahibar
and Exposures Hardening (> (> bereits vorbereitet (R Konfigurationsuntersiitzung L langfristig gepflegt
(CVE) Behebung
;.‘ Consulting / Support 1 Stunde KOSTENFREI (© Kosten pro Stunde (® Kosten pro Stunde (@®© Kosten pro Stunde
% é]
AP
,Nachhaltige BSP-Pflege” Sof Lif | Geriteinitialisi »,Made in Germany schutzt Ihre
olclware i ec);c e erateinitialisierung Gerite und Identitat”
+ Langfristige Pflege eines apagemen
kundenspezifischen BSPs + Secure Boot Aktivierung
+ Behebung von Buildfehlern h + Geréateverschliisselung
bei neuen Standen ) + Erzeugung Gerétezertifikate
- Definierter und getesteter Sicheres Management « Gerateregistrierung beim
Funktionsumfang auf und Update Ihrer loT-Geréte Service Provider Lo . . .
In der Praxis ist schon das Erreichen des ersten Sicherheits-

+ Immer ein ausrollbares
Software Update zur Hand

levelseine deutliche Verbesserung des Schutzes fiir lhr Produkt.
Durch dieses Level kénnen Sicherheitsllicken, die durch
Anwendungsfehler entstehen, verhindert werden. Die DIN

62443, als Grundlage flr die Einschatzung der Sicherheits-
:gfsvi?nhfﬁndi;?g:g e ot level, ist auch geeignet, um eine Einstufung nach dem Cy-
- Debugging & Remote access bersecurity Act der ESCO vorzunehmen, die ab 2020 fir

+ Cloud basiert und modular

- pay per use model die Hersteller von technischen Deviceen eingefiihrt wurde.

Kundenhardware

»Sorgenfrei schnell am Markt”

+ Flottenmanagement
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Unser Angebot
Beratung und Support

Wir bei Phytec kdnnen Sie bei Security-Fragen zu lhrem Vorhaben individuell beraten.
Bereits die Wahl des Controllers hat Einfluss auf die verfligbaren Security-Features lhres
Endprodukts. Gerne unterstiitzen wir Sie bei der Auswahl des Controllers und maglichen
Zusatzbausteinen. Wir bestimmen mit lhnen gemeinsam die notwendigen Schutzmal-
nahmen fir lhr Produkt.

KONZEPTE

Die Konzepte geben einen umfassenden Uberblick Uber die Thematik und zeigen an
welche Themengebiete berticksichtigt werden.

* Rechtliche Aspekte — Normen und Richtlinien
Was schreibt der Gesetzgeber vor?
- Grundlagen (Security Pyramide) — vom Modul bis zur Laufzeit
Welche Schutzmalinahmen gibt es?
+ Security by Design — Entwickeln von sicheren Produkten
Wie wird Security im Produktentwicklungsprozess beriicksichtigt?
+ Sicherheit im System — Analyse und Umsetzung —
Security-Anforderungen
+ Sichere Initialisierung — Sicherheitsfeatures in der Produktion

-~ Wie kommen Ihre Schlussel auf das Modul?
‘ ‘ - Software-Lifecyle-Management — Softwarepflege und Updates nach Auslieferung
Wie versorgen Sie Ihr Produkt mit Updates?

Die Security-Konzepte basieren auf Vertraulichkeit,
ebenso wie auf individuell angepassten Losungen.

Gerne bieten wir Ihnen auch individuell anpassbare
Workshops und Projektberatung an. Starten Sie mit
einem Expertengesprach:

www.phytec.de/expertengespraech/

BERATUNG

Vieles kann schon mit den Features des Controllers, der Peripherie, Speicher und des Be-
triebssystems realisiert werden. Wir setzen Losungen von unterschiedlichen Hardware-
Herstellern ein. Bei Software setzen wir auf Open-Source-Losungen. Ausgangspunkt ist
das Wissen Uber diese Features und der sich hinter Security verbergenden Konzepte und
Losungswege.

Je nach Anwendungsfall gibt es verschiedene Losungen:
+ Mit Secure Boot wird sichergestellt, dass nur vertrauenswiirdige Software
auf Inrem Modul ausgefiihrt wird
+ Je nach Anwendungsfall empfiehlt sich die Verwendung von Krypto-Chips /
Secure Elements zur Speicherung von Schlisseln und Zertifikaten (Key-Handling)
« FUr die Identifizierung Ihrer Gerate in Netzwerken kann eine eindeutige Identit&t
erforderlich sein
+ Bei der Kommunikation tber das Netzwerk empfiehlt sich
die Verwendung von TLS zur Verschllsselung
+ Die Verwendung von Mainline-Linux ermaglicht die
langfristige Pflege des Produktes

Alle moglichen MaBnahmen zur Abwehr
von Angriffen konnen grob in drei

Bereiche eingeteilt werden.

PHYSICAL , |
SECURITY Security Pyramide

Encapsulation
Tamper Protection

Secure Bo
4 Key Handli
4 Device Identific
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“"Seeocceesneey

- -

Unser Angebot im™Detall fiir Runtime Security: SECURIphy-Distro

IHR SCHUTZSCHILD FUR VERFUGBARKEIT UND VERTRAUEN SECURIphy-Distro

Advanced ‘A

SL2/SL3

SECURIphy-Distro 4% SECURIphy-Distro
Maintained &0 Individual

SL2/SL3

SECURIphy-Distro
Basic &
SL1/SL2

Verarbeitung leicht sensibler Verarbeitung sensibler Daten — Steuerungsdaten, Messdaten oder  Stufe individuell wahlbar

Daten wie Messdaten oder personenbezogener Daten, wo Nachfolgeschaden bei Manipulation
Steuerungsdaten, wo kein hoher  entstehen konnen oder das Gerat Steueraufgaben tibernimmt

Das PHYTEC-BSP ist bereits mit vielen Funktionen ausgestattet, die Sie zur Absicherung lhres
Produktes verwenden konnen. Die phyKNOX-Distro aktiviert entsprechende Security Features
im Board Support Package. Dabei werden z. B. bei Aktivierung von Secure Boot alle Images sig-
niert und der Bootloader so konfiguriert, dass keine unsignierten Images mehr gestartet werden

Generell

konnen. Hier ein Auszug der vorgenommenen Einstellungen bei Aktivierung.

Unser Know-How fiir Sie
Expertengesprach gratis

ES IST WIE BEI EINEM PUZZLE

Ihr neues Projekt liegt in Einzelteilen vor lhnen, aber welche Prozesse und Schnittstellen sind zielfiih-
rend? Sie stecken mitten im Projekt, aber an einer Stelle fest? Ein Puzzle ist nur ein Spiel. Bei lhren Pro-
jekten, die marktreife Produkte im Visier haben, hilft ein PHYTEC-Fachmann.

PHYTEC Embedded Experten bringen Sie beratend in lhren Projekten weiter, denn sie..
+ geben eine neue Sicht auf die Dinge

« stellen Fragen, die voranbringen
+ geben Ihrem Projekt Struktur

+ haben jahrelange Erfahrung
+ sind Spezialisten ihres Fachgebiets
+ wachsen an Herausforderungen

Sechs Experten stehen lhnen zu sechs Fachthemen zur Verfiigung

Mehr Infos und alle Experten auf einen Blick,
inklusive direkter Terminvereinbarung per Kalender:

www.phytec.de/expertengespraech

Schaden bei Manipulation
entsteht. Der Ausfall weniger
Geréte hat keinen Einfluss auf
das Gesamtsystem

Der Ausfall weniger Gerate hat einen Einfluss auf das Gesamtsys-

tem

Development Support
SLCM gepflegt mit neuen
Kernel und Yocto Versio-
nen und regelmaBige LTS

Public Key Infrastructure Erzeugungs- und Handlungskonzept
Verwendung von Hardware Secure Modules

individuell wahlbar

Basic Security
Secure Boot

Authenticated Boot
(Secure Boot)

Authenticated Boot (Secure Boot)

Measured Boot (TPM)

individuell wahlbar

Secure Key Trusted Platfom Module Trusted Platfom Module individuell wahlbar
Storage Support Basic Support Support Advanced Support
Trusted Execution Environment  Trusted Execution Environment Advanced Support
Basic Support
Secure Storage Encrypted Root File System Read only Filesystem encrypted partial Filesystem authenticated individuell wahlbar
integrety (Data Errors) Filesystem (Manipulation detection)
Hardening abhangig von den Eigen- erweitertes Hardening individuell wahlbar

schaften der Maschine

Runtime Security

RAUC Update Client

RAUC Update Client Network

RAUC Update Client Network

individuell wahlbar durch

Secure Updates offline Update (USB) Update mit Hawkbit Update mit Hawkbit support von rauc, Mender.io,
foundries oder anderen

Remote Access supported supported fiir individuell wahlbar
SECURIphy-Advanced und
SECURIphy-Maintained

Network Security Zugriffsregelung: Firewall Richtlinien, WLAN / Bluetooth individuell wahlbar

Configuration wireguard oder VPN Configuration

Intrusion Zugriffsiiberwachung

Protection angepasst an Use Case

Access Control beispielhaft: angepasst an Use Case individuell wahlbar

Verwendung von individuellen
Passwaortern

Verwendung von Tokens oder
Schliisseln

Device Monitoring

supported fiir
SECURIphy-Advanced und
SECURIphy-Maintained

individuell wahlbar

Vergieen optional individuell wahlbar
Pflege In Verbindung mit SLCM und individuell wahlbar
SLCM gepflegt mit neuen CVE Analyse auf Funktion
Kernel und Yocto Versio- priifen

nen und regelmaBige LTS
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Sichere Gerateinitialisierung
Provisioning

PARTNERSCHAFT SCHAFFT VERTRAUEN

PHYTEC konnen Sie vertrauen! Als zuverlassiger Partner bei der
Umsetzung lhrer Geschaftsideen steht flir uns der Schutz lhrer sen-
siblen Daten an erster Stelle. Wir sorgen fir die verschlisselte und
verifizierte Ubermittlung Ihrer Informationen zur Realisierung lhrer

v SICHERE UMGEBUNG ' VERANTWORTUNGSVOLLER UMGANG MIT DATEN v PRODUKTION IN MAINZ

Die meisten Methoden zur Absicherung von Geraten und Software basieren auf asym- Projekte.
metrischer Kryptographie unter Verwendung einer Public-Key-Infrastruktur (PKI). Hierbei
bendtigen Sie eine unterschiedliche Anzahl von Zertifikaten, bestehend aus 6ffentlichen
und privaten Schliisselpaaren. Die Verwaltung und der Schutz dieser Zertifikate und SICHERE AUFBEWAHRUNG
vor allem der privaten Schliissel ist eine groRe Herausforderung. Die privaten Schlissel P
miissen wahrend des gesamten Lebenszyklus geschiitzt werden. Wir schiitzen Ihre Geheimnisse Uber den gesamten Produktlebens- '
PHYTEC ist |hr Partner fir diese Aufgaben und kann mit seinem Produktionskon- zyklus. Wir Gbernehmen die sichere Aufbewahrung in einem speziell
zept die Sicherheit Ihrer privaten Schlissel und anderer Geheimnisse bei der Produkti- entwickelten System, das nicht mit dem Firmennetzwerk verbunden
on/Software-einspielung mit Gibernehmen. ist. Strenge Zugriffskontrollen sorgen fiir maximale Sicherheit. N

+ Strenge Zugangskontrollen
* Nicht im Firmennetzwerk
+ Physisch getrennte Netzwerkverbindung zur Produktion (Softwareinstallation)

SICHERE IMPLEMENTIERUNG IN DAS PRODUKT

« Secure Boot-Aktivierung m Erstellung digitaler Schliissel im
sicheren Schliisselspeicher (TPM,
+ Initialisierung eines sicheren Schliissel- TEE, NXP SE050, ...)

speichers (TPM, SE050)

-
i
J
LILLEITILS

mit der Zwischenzertifizierungs-
stelle des Kunden (HSM, NitroKey,

Erstellung von Client-Zertifikaten
+ Dateisystem / Verzeichnisverschlisselung v

+ Deaktivierung von Funktionen SmartCard, ...) + Kein direkter Zugriff auf private Schliissel in der Testumgebung
(JTAG, Boot Fuses) * Einsatz von HSM-Modulen zum Schutz privater Schliissel
Gerateregistrierung bei Cloud- / *+ Physikalisch unabhéngiges Netzwerk fiir den gesamten Prozess
+ Software s Dienstanbietern

Programmierung

SCHUTZ IHRER PRODUKTE BIS ZUR AUSLIEFERUNG f

Wir kimmern uns um den Schutz lhrer Produkte wahrend des ge-
samten Produktionsprozesses und wahrend der Lagerung, nach der
Installation lhrer Kundensoftware. Das Verfahren bis zur vereinbar-
ten Lieferzeit gestalten wir gemeinsam mit lhnen und nach lhren
Vorgaben.




10 | PHYTEC | Security fiir Embedded Systeme

Unser Angebot im Detall

Sicheres Management und Update lhrer loT-Gerate

HawlkBit Server f Gerit

RAUC ist ein Update-Client, der auf Embedded Geraten lduft und den Aktualisie-
rungsprozess Ihres Embedded Systems mit neuer Firmware verwaltet. Auf dem
Host System kdnnen mit RAUC Update Bundles fiir das Embedded System er-
stellt, Gberpriift und geandert werden. Ziel ist es, mit RAUC eine solide und generi-
sche Basis fur die verschiedenen kundenspezifischen Anforderungen zu schaffen,
die bei der Entwicklung eines Update-Konzepts fiir Ihre Plattform zu berlicksich-
tigen sind.

VORTEILE

Ubersicht des Geréatestatus und der Softwareversion

Verwaltung von Update Bundles fiir unterschiedliche Geratetypen
Anbindung von externen Datenquellen (z.B. ERP)

Schrittweises Ausrollen von Updates

Keine Stoérung des laufenden Betriebs

Updateprozesse individuell anpassbar
Unterstiitze Updatequellen (Ethernet, Wi-Fi, USB, ...)
Open Source, lizenzkostenfrei und anbieterunabhangig

LS

Aunthentifidienang

ﬁ Update Image

Siabus

SICHERE KOMMUNIKATION ZWISCHEN SERVER UND GERAT

+ Gerat verbindet sich Uber TLS-Authentifizierung (Zertifikate erforderlich)
+ Server sendet signiertes Update Bundle

« RAUC verifiziert Bundle mit lokal gespeichertem Zertifikat

+ Nach erfolgreicher Verifikation wird das Bundle installiert

+ RAUC sendet Statusinformationen zurtick

Ausfallsicherheit durch atomaren Updateprozess und redundantem A/B-System

User Interface

Security fir Embedded Systeme | PHYTEC | 11

Update Server

« Graphisches User Interface zur
visuellen Steuerung und Anzeige

« REST-API zur Anbindung an eigene
System und zur Automatisierung

P

i
ooz

hawkBit

+ Besitzt eine GUI und REST AP

Alternativen
+ Individuelle und erweiterte Graphi-
sche User Interface

s
|

O
= |

« Server fir die Aktualisierung von exter-
nen Geraten

« Verwaltet und tiberwacht Update-Bundles
fiir viele Gerate

« Zeigt den Status des Aktualisierungs-
prozesses an

« Lauft auf einem Server, lokalen PC oder
als Cloud-Service

+ Hawkbit ist der Standard Server bei den
Realisierungen

+ Open Source

« Entwickelt von der Eclipse Foundation

« Fileserver zur Bereitstellung von Update
Bundles

« HTTPS Streaming fiir Adaptive Updates

« Alternative Bereitstellung der verschliis-
selten Update-Bundles ohne Server

Device Network |

- [

1 (G

« Verwaltet den Software Aktualisierungs-
prozess

« Ausfallsicheres Update durch A/B-System

« Power cut Safe durch atomare Updates

« Empfangt Update-Bundles iiber Ethernet,
Wi-Fi, USB, SD...

+ Bundle Verschliisselung

+ Adaptive Update

13 [

+ Rauc ist der Standard Update Client bei
PHYTEC

+ Ist Teil der PHYTEC Linux-Distribution

+ Open source

+ Developed von Pengutronix

+ Client support von anderen Anbietern wie
Mender.10, foundries, swupdate mdglich
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Unser Angebot im Detall
Software Lifecycle-Management

Rahmenbedingungen

Voraussetzung fiir das Lifecycle-Management der Software
sind die Verwendung eines Mainline-Linux basierten BSPs
und das Vorliegen einer BSP-Spezifikation, die die gesam-
te Funktionalitat der Plattform umfasst. Es wird eine auto-
matisierte Testumgebung verwendet, mit der die komplette
Funktion des Systems entsprechend der BSP-Spezifikation
gepriift werden kann. Die Tests umfassen in erster Linie die
auf den Boards angelegten Schnittstellen, Treiber und Ver-
bindungen. Kundenapplikationen werden in der Regel nicht
in den Test aufgenommen. Die Standardtests umfassen
,gangige" Schnittstellen entsprechend der untenstehenden

Security fir Embedded Systeme | PHYTEC | 13

Grafik. Besondere Schnittstellen oder spezielle Protokolle
kénnen durch Erweiterung der Prifspezifikation individuell
aufgenommen werden; evtl. ist daftir die Erstellung speziel-
ler Testhardware erforderlich.

Fir die Tests ist das auf Jenkins basierende System fir die
Continuous Integration mit der Test-Umgebung fir auto-
matische Hardware-Tests verknlpft. Damit eignet sich das
Setup optimal zur kontinuierlichen Integration von Stan-
dard-Board-Support-Packages sowie von kundenspezifisch
angepassten BSPs.

IHRE PRODUKTE ENTWICKELN SIE FUR EINEN LANGJAHRIGEN LEBENSZYKLUS - IHRE SOFTWARE AUCH? & v & ™ & & &

& © ng Qg’ Q‘g’\z\ ebé\ \@Q $\$ 6‘3 i (,bé\o Q‘ \\r”o &c”s\ sz&‘é\ > ~(\‘é &\Q\?Q ‘(\é? 06\‘@
Die Anforderungen an Sicherheit und Datenschutz steigen — und ebenso die Zahl der Angriffe, Sicherheitslticken und 6\(3 Gz“\ \%& Q\\Q ,§’ 0‘2,0 Q\;“’\ @Q &\(’ ® °
erkannter Risiken. Diesen stets verandernden Sicherheitsbedrohungen miissen Sie sich stellen und die Updatefahig- \§°-’Q’ ,@5\?’ \Q@‘ {@c?' \\’\\*\\ g& A3 N
keit lhrer Systeme gewahrleisten, wenn Sie mit dem Internet verbunden sind. Das fordert beispiels-weise auch die ak- %Q'\Q S \\{\\Q' %q,* &
tuelle IEC 62443 Norm im Abschnitt Patch Management in the Industrial Automation Control System Environment. K A

Der PHYTEC Software Lifecycle Management Service unterstiitzt Sie dabei. Nutzen Sie unser Angebot
fur die nachhaltige und verbindliche Pflege der Board Support Packages Ihrer kundenspezifischen
Hardware. In der gesamten Produktlebenszeit testen wir Ihre Hardware mit den neuesten

Patches und Updates. Im Bedarfsfall kdnnen Sie Ihre Software so schnell

und unkompliziert ausrollen.

Positiver Nebeneffekt des Setups ist die klare Trennung von _
( BSP, Middleware und Applikationssoftware, mit der die ein- SURESERE S et e

zelnen Schichten im Bedarfsfall individuell behandelt wer-

KUNDENANWENDUNG Pflege durch

pro d“\“s den konnen, _ohn_e dass sich Fehler durch nicht berlicksich- ' Yocto Project  *meta-cust u.a. den Kunden
ce 9¢ S tigte Abhangigkeiten ergeben.
SLCM-KONZEPT: ) 'er\\che Ma 5. Deployment leichtgemacht!
Kont\““‘ ol \ BSP Roll-Out Das Ausrollen Ihrer Software im Feld erleichtern wir durch
. die Vorbereitung des RAUC Robust Auto-Update Controllers
Sie erhalten zu jedem in allen aktuellen BSPs. Der Update-Client sorgt fir die zu-  Yocto Project  * meta-ksp Pflege durch PHYTEC
S Zeitpunkt Zugang zu einer verlassige Installation von signierten BSP-Updates auf den * poky
L u 4. aktuellen und getesteten Embedded Systemen und wird von Yocto im meta-rauc * meta-openembedded
N S AR Verifizierung BSP-Version, ohne die Layer unterstitzt. Auf dem Host-System kdnnen mittels des * meta-phytec
T L E B E 3. und Test Risiken kontinuierlicher Tools BSP-Updates erstellt, gepriift und modifiziert werden. * meta-yogurt
p ROD u K Update Integration Updates im Feld. Routine- PHYTEC unterstiitzt Sie sowohl bei der Implementierung * meta-rauc
Bei den automatischen maBig oder sobald eine der Updatemechanismen als auch beim Schaffen einer ent- * meta-qth
2. Parallel werden zwei Tests mit Nightly-Builds relevante Sicherheitsliicke sprechenden Infrastruktur — von der RAUC-Konfiguration
1. Planung BSP-Sténde gepflegt: Eine werden etwaige Konflikte erkannt wird, kénnen Sie Uiber das Einrichten von Cloud-Services bis hin zum Schutz
Entwicklung der Roadmap aktuelle Version Ihres mit Ihrem BSP schnell das BSP mit Ihren eigenen der Hardware vor dem Aufspielen von Schadsoftware.
lhres BSPs BSPs, das wir standig mit erkannt und kénnen Software-Applikationen

Wir entwickeln ein kun-
denspezifisches BSP fiir
lhre PHYTEC Hardware

- aufbauend auf den Vor-
leistungen der Standard-
Entwicklung. Hardware
und BSP integrieren wir in
unsere Testfarm und das
Cl-System.

Gemeinsam mit lhnen
erstellen wir eine Update-
Strategie fiir Ihr Produkt
und legen die Haufigkeit

der Aktualisierungen fest.

In der Regel vereinbaren
wir jahrliche Major Up-
dates des Yocto Projects
und im zweijahrigen
Rhythmus Updates der
LTS Kernel-Version.

Security- und Bug-Fixes
tiber einen vereinbarten
Zeitraum versorgen. Und
eine weitere Version, bei
der wir Ihr BSP kontinu-
ierlich auf den aktuells-
ten Entwicklungsstand
des Yocto Projects und
Linux-Kernels bringen.
Eine perfekte Basis fiir
Ihr ndchstes stabiles
Software-Release.

zeitnah behoben werden.
Gleichzeitig priifen wir
fortwahrend die Uberein-
stimmung der BSPs mit
lhren Spezifikationen.
Samtliche Resultate wer-

den fiir Sie in Testprotokol-

len festgehalten.

testen und zeitnah aus-
spielen. Dabei unterstiitzt
Sie der RAUC Robust
Auto-Update Controller,
derin unseren BSPs
vorbereitet ist. Dariiber
hinaus stellen wir Ihnen
geman der vereinbarten
Strategie Updates Ihres
BSPs mit aktueller Kernel-
und Yocto-Version zur
Verfligung.

PROFITIEREN SIE VON UNSEREN WEITEREN ANGEBOTEN!

* Hardening & Secure Boot

* Security-Beratung fiir Hardware- & Software-Design

» Schltssel- und Zertifikatshandling im deutschen,
rechtssicheren Raum

« Cloud-Plattformen flir das Ausspielen der Updates

Sprechen Sie mit uns uber Ihr individu-
elles Angebot fur das Software Lifecycle-
Management!

contact@phytec.de
+49 (0) 6131/ 9221-32
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Unser Angebot im Detall
Sicherheitsliicken Analyse (CVE)

Eine Sicherheitsliicke stellt eine Bedrohung fiir die Sicherheit eines Computersy-
stems dar. Es besteht das Risiko, dass die Sicherheitsliicke ausgenutzt und das be-
troffene Computersystem kompromittiert werden kann.

Sicherheitsliicken entstehen unter anderem durch den unzureichenden Schutz ei-
nes Embedded Devices vor Angriffen aus dem Netz sowie durch Programmierfehler
im Betriebssystem, Diensten oder von Middleware, die auf dem System betrieben
werden. Jedoch kdnnen auch Fehler in der Hardware zu Sicherheitsliicken flihren.

Sicherheitsllicken werden durch die Mitre Corporation mittels eines Referenzier-Sy-
stems gepflegt und bewertet. Bei unserem Service ziehen wir noch weitere Quellen
hinzu, um entsprechend schnell reagieren zu kdnnen.

Profitieren Sie von unseren Security Services
Im gesamten Lebenszyklus Ihrer Produkte.

Security fir Embedded Systeme | PHYTEC

CVE Basic CVE Advanced CVE Maintained CVE Individual

Verwendungszweck als Basis fiir eigene als Nachweis fiir ein Das eigene Image im Fiir Anwendungen in
Entwicklungen Audit oder beim Blick, um schnell auf Kritischer Infrastruktur
Endkunden Sicherheitsliicken empfehlen wir die
reagieren zu konnen Zusammenarbeit mit
unserem spezialisierten

Partner

Kombinierbar mit weit- e ) @ mit SLCM kénnen (V]
eren PHYTEC Angeboten verfiigbare Patches di- mit Produkten von
rekt angewendet werden  Partnerfirmen

Softwareumfang Bootloader, Kernel und
Middleware eines Bootloader, Kernel und Middleware eines definierten Kundenimages
PHYTEC Minimalimages

Anzahl der
Uberpriifungen

einmalig beim Erzeugen des Images zyklisch einmal pro Tag ~ wahlbar

mehrere Quellen als (V] (V] (V] (V]

Basis fiir Bewertung

Priifung der aktiven o (] (V] (V]
B Softwareteile bei Kernel

und U-boot
(Reduktion der CVEs)

U-boot und Kernel Config
(wenn ermittelbar)

CVE-Zusammen-
fassungsbericht

REST API Zugriff

0 0 O o
o 0 0 0o
00 o0 o

CVE-Filterung nach
CVSS-Score oder
Angriffsvektor

Handlungsempfehlung © allgemein nach Kriterien ermittelt (+1+
nach Use-Case
und Einsatzgebiet

Benachrichtigung
bei neuen CVEs

Bereitstellung
verfiigharer Patches



Immer das richtige MaBan Security fiir Ihr Produkt.

7~  SECURITY Basic Advanced Maintained Individual
‘ J PACKAGES PRE-Configured Mit professioneller Langfristig gepflegte Anpassbar
ﬂ kostenlos Unterstiitzung Sicherheit an Ihre Bediirfnisse
~> -~
‘ ‘ Software Lifecycle Management ‘ ‘ Zyklische BSP-Pflege frei wahlbar
4 4

Common Vulnerabilities e o y -
and Exposures (CVE) Behebung Q Zyklischer CVE-Scan frei wahlbar

Geriteinitialisierung " . . . " )

8 I Client Certificates, Secure Boot a I inklusive a I inklusive wahlbar mit / ohne

h lSjic:ere;shMar:age‘r;neTt und Y; * Update-Basic % * Update-Advanced %ﬂé * Update-Advanced 8 /x\ E! RAUC m
pdate Ihrer loT-Gerte i o e s 2 o000

SECURIphy-Basic SECURIphy-Advanced SECURIphy-Maintained
O SECURIphy-Distro O e Linux-Securitytools O it professioneller O e Linux-Securitytools frei wahlbar
Q & - bereits vorbereitet & - 23 Konfigurationsuntersiitzung & - 2 langfristig gepflegt
;.‘ Consulting / Support 1 Stunde KOSTENFREI (® Kosten pro Stunde (® Kosten pro Stunde (® Kosten pro Stunde

PHYTEC (\ Security Embedded

Headquarters | Subsidiaries

Germany

PHYTEC Messtechnik GmbH
D-55129 Mainz

t+49 6131 9221-32

f+49 6131 9221-33
www.phytec.de

France North America India China

PHYTEC France SARL PHYTEC America LLC PHYTEC Embedded Pvt. Ltd. PHYTEC Information Technology Co. Ltd.
F-72140 Sillé le Guillaume Bainbridge Island, WA 98110 HSR Layout Nanshan District, Shenzhen
1433243292233 t+1 206 780-9047 Bangalore 560102 518026 PRC

f+33243292234 f+1 206 780-9135 t+91 80 408670-46/49 t+86 75561802110

www.phytec.fr www.phytec.com www.phytec.in www.phytec.cn



